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EL 90% de las vulnerabili-
dades del sector industrial 
en 2021 son de baja comple-
jidad; o, dicho de otra ma-
nera, que es fácil para los 
hackers hacer una brecha 
de seguridad. Los sistemas 
de control industrial se lo 
están poniendo demasiado 
fácil a los ciberdelincuentes.

Informes recientes asegu-
ran que el 71% de esas vul-
nerabilidades son de riesgo 
alto o crítico, lo que podría 
suponer un daño profundo 
a la empresa e incluso para-
lizar parcial o totalmente su 
actividad por tiempo inde-
finido, como sucedió hace 
unos meses con la compa-
ñía de oleoductos estadou-
nidense Colonial Pipeline. 
Además, el 66% de ellas 
ni siquiera requieren de la 
participación humana para 
provocar una brecha de se-
guridad. Otro dato preocu-
pante que recoge el estudio 
es que para el 26% de todas 
esas vulnerabilidades detec-
tadas no hay una solución 
disponible este 2021, o so-
lo un parche que la arregla 
parcialmente.

“Los sistemas están ex-
puestos en línea como nun-
ca, y con ellos, todas sus im-
perfecciones: vulnerabilida-
des sin parches, credenciales 
no seguras, configuraciones 
débiles y protocolos indus-
triales obsoletos.” Las vul-
nerabilidades más comunes 
tienen que ver con la gestión 
de operaciones –23,5% del 
total–, control básico de dis-
positivos como sensores o 
bombas –15,2%– y control 
de supervisión –14,8%.

En total, la compañía de 
ciberseguridad estadou-
nidense ha detectado 637 
vulnerabilidades en los sis-
temas de control industrial 
en la primera mitad de es-
te año. El informe también 
recoge que el número de 
ciberataques a sistemas de 
control industrial se han 
incrementado un 41% con 
respecto a los primeros seis 
meses de 2020, buena parte 
de ellos por ransomware, o 
“secuestro de datos” en es-
pañol, es un tipo de progra-
ma dañino que restringe el 
acceso a determinadas par-

tes o archivos del sistema 
operativo infectado y pide 
un rescate a cambio de qui-
tar esta restricción.

El estudio subraya que 
cualquier empresa con 
operaciones industriales 
digitalizadas es suscepti-
ble de ser atacada, y que 
las más atractivas para los 
ciberdelincuentes, por el 
impacto económico y so-
cial que puede provocar la 
suspensión de sus servicios, 
serían las proveedoras de 
electricidad, agua, petróleo 
y gas, las alimentarias y las 
farmacéuticas. 

Asimismo, advierte de 
que conforme las empresas 
aumenten su grado de digi-
talización y la migración de 
sus sistemas a la nube, ma-
yores serán las posibilidades 
de tener vulnerabilidades y 
sufrir ciberataques.

Para evitar que estas 
vulnerabilidades acaben 
comprometiendo el funcio-
namiento y los datos de la 
empresa, el informe hace 
hincapié en la prevención, 
con análisis de riesgos pe-
riódicos que las detecten y 
pongan sobre ellas el foco 
de los equipos de ciberse-
guridad, segmentación en la 
red y encriptación de datos, 
tanto en tránsito como en 
reposo, entre otras medidas. 

Pero, ¿disponen las em-
presas de suficientes meca-
nismos y sistemas de pre-
vención para protegerse de 
las amenazas de la red? 

Lo cierto es que, a la 
vez que una empresa defi-
ne su estrategia en la red, 
también debe incluir en la 
misma los riesgos ciberné-
ticos a los que se enfrenta e 
implementar medidas pa-
ra protegerse de cualquier 
ciberataque que, de hecho, 
podría suponer un impor-
tante quebranto a la estra-
tegia online o a la imagen 
de la empresa e incluso, en 
casos muy extremos, a su 
propia existencia.

Hoy la ciberseguridad 
debe representar una prio-
ridad estratégica en las or-
ganizaciones, y con espe-
cial hincapié en el sector in-
dustrial e infraestructuras 
estratégicas.
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Uno de cada cuatro leridanos 
tiene un seguro de decesos
La tasa es apenas la mitad del promedio del Estado || Representa 
octava demarcación que menos contrata estas pólizas

SEGUROS ANÁLISIS

Los seguros de decesos cubren gestiones relacionadas con el funeral y el entierro.

JORDI ECHEVARRIA

❘ LLEIDA ❘ Uno de cada cuatro leri-
danos está cubierto por un segu-
ro de decesos, una de las tasas 
más bajas de todo el Estado. Así 
se desprende del último informe 
hecho público por la patronal 
del sector asegurador Unespa. 
En concreto, la llamada tasa de 
capilaridad es de un 25,79% de 
la población, solo por delante 
de Lugo (25,68%), Navarra 
(23,85%), Teruel (21,97%), Is-
las Baleares (21,90%), Huesca 
(21,27), Soria (18,92%) y Meli-
lla (16,53%). Se coloca además 
muy lejos del promedio estatal, 
que se acerca a la mitad de la 
población. En el lado opuesto 
del ranking se sitúan Cádiz, 
con el 78,93% delos habitantes 
cubiertos, Ávila (77,88%), Ba-
dajoz (73,51%) y ciudad Real 
(70,68%).

El año pasado, en la provincia 

de Lleida se incrementó en un 
1,17% el número de personas 
cubiertas por este tipo de segu-
ros, al pasar de 111.153 en 2019 
a los 112.455 de 2020. Se sitúa 
así en el puesto número siete de 
mayor aumento, liderado en es-
te caso por Guadalajara (2,40%) 
y Girona (1,49%).

Esta en una de las modalida-
des de seguro más extendidas 
en el Estado, junto con el de vida 
y el de automóvil. Al cierre de 
2020, el seguro de decesos daba 
cobertura a 22.083.188 españo-

les, lo que supone el 46,6% de 
la población. Es un porcentaje 
que se muestra estable e, inclu-
so, suavemente creciente, en los 
últimos años. 

Observando la tipología de 
familias, se puede ver que los 
únicos hogares donde el segu-
ro de decesos no está presente 
son aquellos en los que vive una 
persona sola que tiene menos 
de 30 años. Los hogares don-
de hay personas de más de 65 
años al frente son donde estos 
seguros tienen mayores tasas de 
penetración. Las diferencias son 
pocas respecto de algunas agru-
paciones familiares donde hay 
jóvenes conviviendo. Se sitúan 
entre el 52 y 59 por ciento en el 
caso de hogares con personas 
que han superado la edad de 
jubilación o familias con hijos 
mayores de 16.

EVOLUCIÓN
En 2020 aumentó en más 
de 1.300 el número de 
personas cubiertas en el 
conjunto de la provincia 

Los siniestros mortales 
en el trabajo bajan un 
21% en Catalunya

LABORAL

❘ BARCELONA ❘ Un total de 47 traba-
jadores perdieron la vida en ac-
cidentes de trabajo en la prime-
ra mitad del año en Catalunya, 
según datos de la Generalitat. 
En los primeros seis meses de 
2021 hubo un 21,7% menos de 
accidentes mortales que en el 
mismo periodo de 2020, pese a 
que el año pasado las restriccio-
nes a actividades por la Covid 
fueron mayores a partir de mar-
zo. La mortalidad en el trabajo 
baja tras varios ejercicios con 
este indicador al alza.
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