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Ciberseguridad: el talón de Aquiles 
de la pyme catalana
LA CIBERSEGURIDAD en 
una empresa abarca todas 
las medidas tomadas a cabo 
con el objetivo de proteger 
la información y los diferen-
tes canales de comunicación, 
tanto internos como exter-
nos, mediante el uso de he-
rramientas especializadas, 
establecimiento de políticas 
y procesos.

Las pymes son las que su-
fren más delitos cibernéticos. 
Un estudio pone de manifies-
to que un 74% de las pymes 
ha sufrido alguna vez proble-
mas de ciberseguridad.

Estas empresas suelen te-
ner una percepción equivo-
cada sobre el objetivo de los 
ciberataques. La mayoría 
cree que estos afectan prin-
cipalmente a las grandes em-
presas y no a ellos, pues no 
almacenan tanta información 
crítica.

En este sentido, el dise-
ño de los estándares de se-
guridad de la información 
debe estar impulsado por 
las grandes organizaciones. 
Así, las organizaciones deben 
poseer recursos suficientes 
para poder implementar los 
estándares de seguridad que 
cubran todos los procesos del 
negocio.

La ciberseguridad repre-
senta el talón de Aquiles de 
las pymes catalanas y repre-
senta la asignatura pendien-
te. Hoy en día no es un lujo, 
sino una necesidad de primer 
orden empresarial.

Las pymes se enfrentan 
a los ciberdelincuentes que 
continuamente van actua-
lizando sus métodos de ata-
ques en sintonía a como van 
avanzando las tecnologías. 

La ciberseguridad ha sido 
un factor característico que 
ha demostrado un gran de-
sarrollo y adquisición en el 
entorno empresarial durante 
estos últimos años. Y se ase-

gura que para el año 2022 
seguirá siendo un elemento 
clave debido al gran auge que 
han tenido la inteligencia ar-
tificial, soluciones de la nu-
be, automatización, procesos 
robóticos y la criptografía en 
dicho entorno. 

La decisión inteligente que 
muchos líderes empresariales 

van a tomar en materia de 
ciberseguridad para el 2022 
será impulsar una cultura 
consciente del riesgo ciber-
nético en toda la organiza-
ción, de manera que pueda 
existir un mayor enfoque en 
la colaboración y el intercam-
bio de mejores prácticas en 
la comunidad de TI para lu-
char eficazmente contra los 
delitos cibernéticos junto a 
estos equipos tecnológicos 
que facilitarán la gestión 
empresarial y el manejo de 
nuevas tecnologías como 
Blockchain.

Estas nuevas tendencias 
son: ampliación del pano-
rama en amenazas, aplica-
ción de costos por escasez 
de habilidades y faltas en el 
cumplimiento normativo y 
abarcan diferentes sectores 
de las compañías.

Por otro lado, el presu-

puesto y la falta de capaci-
dades en ciberseguridad son 
otros de los problemas que 
tienen las pymes. A la hora 
de implantar un estándar 
de ciberseguridad, se deben 
asignar roles y responsabi-
lidades de seguridad de la 
información a algunos em-
pleados. Por su parte, las 
pymes suelen destinar poco 
presupuesto a la seguridad 
de la información y ese es un 
impedimento para implantar 
un estándar. 

La anticipación es la regla 
fundamental de las pymes 
para evitar ciberataques. Es 
necesario concienciar a toda 
la plantilla de la importancia 
de la seguridad. En las py-
mes, donde los empleados no 
están tan jerarquizados como 
en las grandes empresas y ca-
si todos los empleados tienen 
acceso a todo el contenido y 
bases de datos, la seguridad 
puede ser más vulnerable. 
Aunque los fallos humanos 
suelen ser las principales 
puertas de entrada de estos 
ataques, también existen a 
menudo agujeros tecnológi-
cos que no solo se resuelven 
con la formación y concien-
ciación de las plantillas.

Hay que disponer de un 
sistema bien diseñado que 
es la suma de diferentes me-
didas. Lejos todavía de una 
auténtica transformación di-
gital, las pequeñas y media-
nas empresas no disponen de 
la capacidad para desarrollar 
sistemas de seguridad, ya sea 
por recursos financieros, per-
sonal o tiempo.
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Un estudio pone de 
manifiesto que un 74% 
de las pymes ha sufrido 
alguna vez problemas 
de ciberseguridad

Yolanda Dïaz regaló un libro de Rosalía de Castro al papa Francisco.
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❘ ROMA ❘ El Gobierno de Pedro 
Sánchez tendrá lista la reforma 
laboral para el 31 de diciembre 
y el modelo al que se avanza 
en las negociaciones con los 
agentes sociales es uno en el 
que el contrato por excelencia 
sea el indefinido. Así lo dijeron 
ayer fuentes cercanas a la vice-
presidenta segunda y ministra 
de Trabajo y Economía Social, 
Yolanda Díaz, a los medios en 
Italia, tras la audiencia privada 
que mantuvo con el papa en el 
Vaticano. Las fuentes explica-
ron que Díaz y el papa hablaron 
de precariedad laboral y de la 
necesidad de fomentar la dig-
nidad del trabajo, y subrayaron 
que la vicepresidenta segunda 
le explicó al pontífice las medi-

das que se están llevando a cabo 
para atajar esta problemática.

Sobre la reforma laboral, las 
fuentes contaron que las nego-
ciaciones avanzan y que la in-
tención es tener un modelo en 
el que la temporalidad sea ex-
cepcional y justificada, basada 
en razones productivas u oca-
sionales, y que si las empresas 
se extralimitan se enfrentarán 
a sanciones. 

En el último borrador, que 
Gobierno y agentes sociales 
abordaron el martes, se plan-
teaba incluir la posibilidad de 
suscribir contratos para campa-
ñas ocasionales por un máximo 
de 90 días al año de duración, al 
tiempo que se barajaba “apoyo 
público” para las empresas que 
reduzcan la temporalidad.

Yolanda Díaz da por 
hecha la reforma 
laboral este año
La ministra se reúne con el papa Francisco
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